Comment détecter un mail frauduleux

Expéditeur inconnu,
Adresse douteuse \
essage d'origine --------

De: ""Webmail Académie Orléans-Tours™ qlaurahill@southampton.k12.va.usp
Date: 22 mai 2019 16:54:58
Objett Ac-Orleans-Tours Re-validation Préavis <

A undiSCIOSEU-TECIPIENTS®, ; — I Motif de I'objet confus I

Cher utilisateur de webmail,

_Votre compte sera limité dans les 48 heures si vous ne confirmez pas vos 4_| MENACE 11 I
informations.

Pourquoi mon compte sera-t-il limité?

* Possibilité dacces non autorisé au compte.
* Les violations de notre contrat dutilisateur ou de la politique \

Fautes d’orthographe,

dutilisation acceptable. _
Syntaxe incorrecte

* Nous avons besoin de
* Sil vous plait vous devez vous connecter a votre Webmall via le site

Web ci-dessous SOUENEHICIVOENVEBImal.

VERIFIEZ VOTRE WEBMAIL ICI:|http://fcveri.atwebpages.com Adresse inconnue

\ ne se terminant
Je vous remercie. pas par :

ac-orleans-tours.fr

La division des systemes d'information (DSI),
Webmail Convergence | PIA orleans Tours.
Académie d'Orléans-Tours.

Pas de logo,

© académie d'orléans-tours. = acadnit
e Drlgans-Tours

Pas de signhature
nominative

1) Jamais aucun renseignement (identifiant et/ou mot de passe) sur votre compte professionnel
ou institutionnel ne vous sera demandé par mail.

2) Un message professionnel vous demandant de régler une somme d’argent, quel que
soit le motif, est forcément frauduleux !!!

3) Ne jamais cliquer sur aucun lien ou piéce jointe accompagnant ce type de message ou
accompagnant un message d’un destinataire qui vous est inconnu.

4) Mettre ce type de message dans votre corbeille et/ou le supprimer.

5) En cas de doute reportez-vous au 1), et/ou au 2), et/ou au 3), puis surtout au 4) !!!



http://fcveri.atwebpages.com/

